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Wunsch & Umsetzung

Abacus bietet aktuell standardmassig die 2-Faktoren-Authentisierung (2FA) tber SuisselD
und Mobile ID an (Stand 04.2020). Kunden wiinschten schon lange, dass eine 2FA-Ldsung
ins ERP integriert wird, ohne Abh&ngigkeit von einem externen Anbieter.

Es sollte also eine Multi-Faktor-Authentisierung zum ERP hinzugefligt werden, welche
diesen Punkten Rechnung tragt. Die Benutzbarkeit sowie die Betreibbarkeit sind wichtige
Kriterien.

Mit der Entwicklung der Abacus Access App (Access) wurde zum jetzigen Zeitpunkt (Stand
04.2020) der erste Teil erfolgreich umgesetzt.

So verflgen wir nun Uber eine Authenticator-App, die ab den folgenden Versionen fir die
Multi-Faktor-Authentisierung (2FA) verwendet werden kann:

- Version 2020 — 15.02.2020 Release Version
- Version 2019 — 15.03.2020 Servicepack
- Version 2018 — 15.04.2020 Servicepack

Die neue Mobile-App wird also schrittweise ab Februar 2020 fur die Versionen 2018 — 2020
bereitgestellt (genaue Auslieferungstermine siehe oben).

Mit "Abacus Access" wird zudem nicht nur die 2-Faktor-Authentisierung von Abacus direkt
angeboten, die App wird in einer spateren, zweiten Phase auch fiir Transaktionsfreigaben
genutzt werden kdnnen.

Die Starken dieser eigenen App von Abacus:
e Eigene Losung und dadurch volle Integration im Abacus Umfeld
e Erhohte Sicherheit durch Einsatz eines 2-Faktors
e Der 2-Faktor wird auch bei Einsatz eines externen Logins verwendet
e Einfaches und sicheres Onboarding

e Kunde erhélt neben der erhdhten Sicherheit dadurch einen wesentlichen

Mehrnutzen
@
0
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Abacus Access App 1

1 Abacus Access App
Die Abacus Access App steht fir Android und iOS zur Verfiigung und kann entsprechend tiber

den Google Play Store oder tber den App Store heruntergeladen werden.
Die App ist kostenlos.

1.1 Komponenten

Im Folgenden werden die einzelnen Bereiche der Abacus Access App beschrieben.

1.1.1 Anfragen (Startseite)

Beim Offnen der App steht man auf der "Anfragen” Seite.
Steht kein Log-In Vorgang an, so wird hier nichts angezeigt.

Ansonsten wird hier die Log-In Anfrage angezeigt. Anfragen werden automatisch angezeigt, falls
eine Anfrage erfolgt und die Ansicht offen ist.

Mit einem Swipe nach unten kann die Ansicht auch manuell aktualisiert werden.

= Anfragen = Anfragen

Anfragen

Anmeldung bei
abavm68576-3117.ext.abatest.ch

kollers

Sie haben im Moment keine Anfragen. ﬁ

© R - -

1.1.1.1 Abgelaufene Anfragen

Der Log-In Prozess lauft in einen Timeout, wenn die Anfrage in der App nicht innert 1 Minute
bestatigt wird.

Diese Anfragen sind nun in der App pendent. Will man diese Anfragen I6schen, so kdnnen
diese mit einem Swipe nach links oder rechts einfach geléscht werden.

Abacus Access Seite 3



Abacus Access App 1

Naturlich kann eine solche Anfrage auch einfach erlaubt oder abgelehnt werden, was aber dazu
fuhrt, dass dies im Verlauf protokolliert wird. Wird die Anfrage hingegen geléscht (Swipe), so
erfolgt kein Eintrag.

= Anfragen

6 Anmeldung bei
abavm68576-3117.ext.abatest.ch

kollers

a Anmeldung bei
abavm68576-3117.ext.abatest.ch

kollers

Ing bei
8576-3117.ext.abatest.ch

=

1.1.2 Scanner

Uber das Foto-lcon wird der Scanner gestartet.

Anfragen

Sie haben im Moment keine Anfragen.

. .
o 0 Seite 4
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Abacus Access App

1.1.3 Menu
Uber das H Icon wird das Meni gedéffnet.
1.1.4 Benutzerkonten

Hier wird der/die entsprechende/n Benutzer pro Installation angezeigt.

Abacus Access 4 Benutzerkonten

: kollers
abavm68576-3117.ext.abatest.ch

* Benutzerkonten

Uber

Abacus Access Seite 5



Abacus Access App 1

Mit dem Anwahlen eines Kontos gelangt man in die Ubersicht, bzw. die Verlaufs-Ansicht.

4 kollers

Ihr Verlauf

Anmeldung bei
abavm68576-3117.ext.abatest.ch W
Abgelehnt vor weniger als einer Minute

Anmeldung bei
abavm68576-3117.ext.abatest.ch v
Erlaubt vor 13 Minuten

Anmeldung bei
abavm68576-3117.ext.abatest.ch v
Erlaubt vor ~1 Stunde

Anmeldung bei
abavm68576-3117.ext.abatest.ch W
Erlaubt vor 2 Stunden

Anmeldung bei
abavm68576-3117.ext.abatest.ch O
Abgelehnt vor 2 Stunden

Anmeldung bei
abavm68576-3117.ext.abatest.ch v
Erlaubt vor 2 Stunden

Hier werden alle empfangenen Anfragen, inkl. der Information von welcher Installation,
angezeigt und auch, ob diese abgelehnt oder erlaubt wurden.

Uber das Papierkorb-lcon kann das angezeigte Benutzerkonto getrennt werden.

Méchten Sie dieses Benutzerkonto
wirklich trennen?

Abbrechen Trennen

Seite 6
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Abacus Access App 1

1.1.5 Uber

Informationen zur Version der App und der hinterlegten Datenbank.

Abacus Access

Applikation
Version 1.0.3, Build 24

Datenbank
Version 1

1.1.6 Generelle Einstellungen

Die Einstellungen beziglich Log-In werden im Abacus Configurator und in der
Benutzerverwaltung gemacht. Die entsprechenden Informationen dazu finden sich im jeweiligen
Kapitel.

Je nach Kombination dieser Einstellungen ergeben sich die Log-In-Kombinationen gemass
Tabelle unter 6.3.

Abacus Access Seite 7



Access App Login aktivieren 2

2 Access App Login aktivieren

2.1 Einstellungen im Abacus Configurator

In den Authentifizierungskontextrichtlinien kénnen unter Rules die Regeln entsprechend
angepasst werden.

<% Abacus Kenfigurator [Scope = DefaultScope] - o x

Datei Dienst Einstellungen
= Jab J3%
g 8 O & & @
Start S ard Deregistrieren Aktuslisieren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server Hilfe
Dienst
enste Aktueller Scope = DefaultScope
Dienst-Einstellungen

Ports

Authentiizierungs kontextrichtlinien
NAME | D
Proxy-Einstellungen Default Policy default

Senice-URL Internet Policy intemet
Aktualisierungen
Webserver

Hinzufugen Umbennenen Entfernen
External Webserver
Senice Monitoring Rules

cree K NAME
Rule 1

cdree Verschlisselung
Speicherzuweisung
Administrator zuriicksetzen
LDAP

SAWL 2.0/ OpeniD Connect
Authentifizierungskontextklassen
Authentifizierung
Vertrauenswirdige CAs
Websenver Zertifikate

Portal

index html
AbaSystemProperties

Mandant kopieren

Scops erstellen / laschen
OpenFolders

EB-Commserver e
Hinzufigen Editieren /| Umbennenen Entfernen

'V 2020 9993 TESTVERSION | ABACUS Research AG (17) | CD 15.02. 2020 | https-//localhost:40001

In der gewuinschten Regel kann im Bereich "MultiFactorAuth" nun aus den folgenden Optionen
gewahlt werden:

e Opportunistic (angepasst)
¢ Mandatory (zwingend)
e  Off (nicht aktiv)

“ Rule X
Authentifizierungskontextklassen Clients
7| Default @ Alle anzeigen
Two-Factor Clients einschranken auf:
uLc
Portale
Mobile-APP's
MultifFactorAuth
@ Opportunistic
Mandatory Web
off
oK Abbrechen

Abacus Access Seite 8




Access App Login aktivieren 2

Damit im folgenden Schritt 2FA in der Benutzerverwaltung aktiviert werden kann, muss
"Opportunistic" oder "Mandatory" ausgewahlt werden. Bei "Opportunistic" wird die Entscheidung,
ob 2FA verwendet wird, offengelassen. Bei "Mandatory" ist es hingegen zwingend, dass 2FA vom
Benutzer eingerichtet (Onboarding) und verwendet (Log-In) wird.

o

Weitere Informationen, wie sich diese Einstellungen auf den Log-In Prozess auswirken, finden
sie im Kapitel 6.

Die getroffene Wahl wird mit OK bestatigt.
Wichtig ist, dass die Regel danach gespeichert wird.

':EI' Abacus Kenfigurator [Scope = DefaultScope] _ [m] e

Datei Dienst Einstellungen

Start Stop Registrieren Standard Deregistrieren AktusZik jalancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server Hilfe
Dienste

Aktuchg
Dienst-Einstellungen o o

Authentifizierungskontextrichtlinien
Forts NAME | D
Proxy-Einstellungen Default Policy default
Senice-URL Internet Policy internet

Aktualisierungen

Webserver
Hinzufugen Umbennenen Entfernen
External Webserver
Senice Monitoring Rules
c-tree Mandanten Konvertierung NAME
Rule 1

c-tree Verschlisselung
Speicherzuweisung
Administrator zuricksetzen
LDAP

SAML 2.0 / OpenlD Connect

Authentifizierungskontextklassen

Authentifizierungskontextrichtlinien

2.1.1 Offline-Modus

Sollte es aus verschiedenen Grunden nicht mdglich sein eine Installation von extern zuganglich
zu machen, so kann das Onboarding und der Log-In auch "offline" erfolgen.

A

Damit eine "Offline"-Registrierung (Onboarding) des Gerats funktioniert, muss im Abacus
Configurator entsprechend zuerst die Einstellung vorgenommen werden, da es ansonsten zu
einem Fehler kommt.

Entschuldigung.

Das hat nicht geklappt.

Abacus Access Seite 9



Access App Login aktivieren

2

Im Abacus Configurator wird dazu unter Authentifizierung entsprechend der Key "Defines if by
default a fallback to offline based multi-factor authentication" eingefiigt und auf "true" gestellt.

Datei Dienst Einstellungen

&h 8 0O ® & @

"em Load Balancing DBConfig AbaSysinfe Scope Remole Debugging Cloud Server  Hilfe

Star

Dienste

Akiueller Scope = DefauliScope

Dienst-Einstellungen

KEY VALUE

Ports Multi-factor authentication enabled true

Proxy-Einstellungen

Senice-URL

Aktualisierungen i Property-Vorlage %
Webserver KEY ‘ VALUE
External Webserver Giltigkeitsdauer Access-Token 600

Senice Monitoring Passwort zuriicksetzen erlauben true

ctree Mandanten Konvertierung Zeitlimit Single Sign-on bei Inaktivitat 1800
Lctree Verschiosselung Max. Gultigkeitsdauer vom Single Sign-on 36000

Speich Multi-factor authentication enabled false

eicherzuweisun:
P g Defines if by default a fallback to offine based multi-factor authentication  (false

Administrator zuricksetzen Defines the number of digits an OCRA code (signature) must have 1 -9 8

LDAP

SAML 2.0/ OpenlD Connect
Authentifizierungskontextklassen
Authentifizierungskontextrichtli._.
Vertrauenswirdige CAs
‘Webserver Zertifikate

Portal

index_html

AbaSystemProperties
)

Mandant knniaran

B & 8 0O ® ® O

Aktualisieren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server  Hilfe

Aktueller Scope = DefaultScope
KEY | VALUE

Multi-factor authentication enabled true

Defines if by default a fallback to offline based multifac__. | true

Daraufhin erfolgt der Log-In wie gewohnt.

ABACUS

siness Software

Abacus ERP Login

Benutzername

kollers

Deutsch a

Abacus Access
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Access App Login aktivieren 2

Im nachsten Schritt wird ein QR-Code angezeigt, der mit der Access App gescannt wird,
woraufhin in der Access App ein Zahlencode angezeigt wird.

e

Abacus ERP Login “i ABACUS

& usiness Software

Benutzerkonto schiitzen « Zur Anmeldung

Erhdhen Sie die Sicherheit von Inrem Benutzerkonto indem
Sie Multifaktor-Authentisierung aktivieren.

1. Installieren Sie Abacus Access fir Android oder i0S.

P——
Google Play @& App Store

2. Offnen Sie die App Abacus Access und scannen Sie den
nachfolgenden QR-Code,

Ihr Benutzerkonto auf
abavm76362-3056.abatest.ch

mit diesem Gerat schutzen?

Fortfahren
3. Geben Sie anschliessend den Zahlencade ein, der Thnen

von Abacus Access angezeigt wird:

lZah\en-:c-de
Abbrechen

Deutsch «

Nach der Eingabe des Zahlencodes ist das Onboarding abgeschlossen und der Benutzer wird im
Abacus eingeloggt.

Abacus ERP Login “ ABACUS

Business Software

Anmeldung be| Benutzerkonto schiitzen « Zur Anmeldung
abavm76362-3056.abatest.ch

8 5 9 | 6 3 2 /I Gratulation! Multifaktor-Authentisierung mit Abacus Access

wurde eingerichtet.

Deutsch a

Abacus Access Seite 11



Access App Login aktivieren 2

In der Benutzerverwaltung wird bei einem Benutzer, der das Onboarding offline durchgefiihrt hat,
im Gegensatz zum Online-Onboarding, ein anderer Eintrag fiir das verbundene Geréat angezeigt,
der auf die entsprechende Onboarding-Methode hinweist.

% 981 Benutzerverwaltung - ABACUS-DEMO [7777]

Datei Bearbeiten Ansicht Extras Fenster 2
&~ ® aECARA +EHGBWRBO

Hierarchie Palicy = = kollers Maske  Alle Einstellungen ATK-Benutzer (Standard) ~ ~ Alles zuklappen

Policies Aktiv || Benutzer dart MFA selbst verwalten LUAF Ruligurauun

§(2 ) 4[5 (517 ¢ 5] Benutzerkategorien v

v Root AUTHENTISIERUNG
v Admin
5 VWMP EXTERNE AUTHENTISIERUNG MULTI-FAKTOR-AUTHENTISIERUNG

5 VPP

2 kol AKTIV HOST BENUTZER ID OPENID DISPLAYNA. GERATENAME ERSTELLT ZULETZT BENUTZT
ollers
Abacus Access - Offine 18.02.2020 1350 18.02.2020 1350
# Administrator
% EBusinessSenice

% Hinzufigen  Ediieren  Entfernen Domanen Benutzer Zuordnung Entfernen

% SystemSwiss21

2.2 Einstellungen in der Benutzerverwaltung

2.2.1 Generelle Aktivierung

In der Benutzerverwaltung muss 2FA/MFA ebenfalls aktiviert werden. Hierzu wird in den Login
Einstellungen das Flag "Multi-Faktor-Authentisierung aktiv" gesetzt.

Datei Bearbeiten Ansicht Extras Fenster ?
(@~ PO a B Cada B

Hierarchie Policy il o Root ool lla Cinatall 1=y

" " % Login Einstellungen x
Policies Aktiv
- ALLGEMEINE DATEN /
1] [2] [3] [4] [8] [&] [2] [g] g Benutzerkategorien MULTHEAKTORAUTHENTISIERUNG

) Root 3eb9561
v Admin Name Root Multi-Faktor-Authentisierung aktn %
S vmm
= Schutzstufe L
£ WP ALLGEMEINE BEN
4 Dash
P ZUGRIFF AUF ABAVISION Ablaufzeit der Passwarter 30 ° Tage

2.2.2 Aktivierung pro Benutzer

Nun kann pro Benutzer folgendes gewahlt werden:

MFA mit der nachsten Anmeldung aktivieren
e Benutzer darf MFA selbst verwalten

v L) vesmnow Uenuer | vasn manaye: | vaao sz o
v [ Admin [] Secure Mail Benutzer [] Visumsbenutzer (0/30) [] Visumsbenutzer2 (0/20)
5 VMM [] AbaMonitor Benutzer [ ViewOnly Benutzer [] DBX Benutzer
IR [7] ODBC Benutzer
2 Dash
2 kollers LOGIN DATEN

3. Administrator

% EBusinessSenice [ ] Passwort mit der nachsten Anmeldung dndem Passwort andern

5 [] Passwort nicht veranderbar Link zum Erfassen einer extemnen Authentisierung versenden
5 SystemSwiss21 Passwort lautt nicht ab
[] Passwort zuriicksetzen erlauben
[] Nur mit extemer Authentisierung einloggen
[] Benutzer darf "angemeldet bleiben” N

[] Benutzerkonto inaktiv

(1 MEA mi der nachsten Anmeldung akfiviersn
[] Benutzer darf MFA selber verwalten LDAP Konfiguration

Abacus Access Seite 12




Access App Login aktivieren 2

2.2.2.1 MFA mit der nachsten Anmeldung aktivieren

Dies aktiviert fir den Benutzer die 2-Faktoren-Authentisierung. Bei der nachsten Anmeldung ist
2FA fir diesen Benutzer zwingend. Das heisst, beim ersten Log-In nach der Aktivierung erfolgt
das Onboarding und danach der Log-In mit Abacus Access.

2.2.2.2 Benutzer darf MFA selbst verwalten

Dies lasst zu, dass der Benutzer seine Mehr-Faktor-Authentisierung in der Account-App selbst
verwaltet.

AN

Wird die Funktion/Button "Trennen" verwendet (in der Account-App), so filhrt dies aktuell
(02.2020) dazu, dass der Administrator danach "MFA mit der nachsten Anmeldung aktivieren"
auf diesem Benutzer erneut aktivieren muss, da sich der Benutzer sonst nicht mehr einloggen
kann.

‘.'.'::55:' A B A C U S Profil - Passwort  Verbindungen ~

* Business Software

Verbundene Applikationen

Halten Sie ein Auge darauf, welchen Applikationen und Diensten Sie die Erlaubnis gegeben haben, in Ihrem Namen auf das Abacus zuzugreifen. Entfernen Sie
Jjene, die Sie nicht mehr bendtigen oder denen Sie nicht mehr trauen.

Sie haben die folgenden Applikationen verbunden:

» Abacus Access Letzte Aktivitat 14.02.2020, 08:58:19 @

Zukunftig wird es den Benutzer selbst mdglich sein, ihre Verbindung zu trennen.

o

Weitere Informationen, wie sich diese Einstellungen auf den Log-In Prozess auswirken, finden
sie im Kapitel 6.

Seite 13
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Access Onboarding Prozess 3

3 Access Onboarding Prozess

Damit die 2FA verwendet werden kann, missen vorgangig einige Einstellungen im Abacus
Configurator (siehe Kapitel 2.1), sowie der Benutzerverwaltung (siehe Kapitel 2.2) vorgenommen
werden.

3.1 Beispiel-Ablauf

Folgend wird ein Beispiel angegeben, wie das Onboarding zu erfolgen hat. In diesem Beispiel
wird davon ausgegangen, dass sich der Benutzer mit Benutzername und Passwort einloggt.

3.2 Installation Abacus Access App

Nun muss auf dem gewiinschten Gerat noch die Abacus Access App installiert werden. Diese ist
fur Android und iOS verfugbar.

et on L Counicad on the
P Google Play & App Store

AN

Pro Benutzer einer Installation kann nur ein (1) Geréat hinterlegt werden.

Das heisst, es kdnnen zwar mehrere Abacus-Installationen und auch unterschiedliche
Benutzer einer Installation pro Geréat hinterlegt werden, pro Benutzer auf einer
Installation kann jedoch nur ein Gerat hinterlegt werden.

3.3 Erstmalige Anmeldung und Registrierung

Sind die Vorbereitungen soweit abgeschlossen, kann sich der Benutzer wie gewohnt mit seinem
Benutzernamen und Passwort anmelden.

-w AbaClient localhost — o »

Abacus ERP Login

Bitte anmelden flr Abacus

Benutzername

kollers

Passwort vergessen? Anmelden

Seite 14

Abacus Access



Access Onboarding Prozess 3

AN

Das Onboarding und der spatere Log-In kdnnen auch "offline" erfolgen, dazu mehr im
Kapitel 2.1.1.

Nach erfolgreicher Eingabe erscheint das neue 2FA-Onboarding-Fenster.

<3 AbaClient localhost — [m] x

# ABACUS

Deutsch «

Nun muss auf dem Gerét die Abacus Access App gestartet werden a

Seite 15
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Access Onboarding Prozess 3

Uber das Foto-lcon wird der Scanner gestartet.

Anfragen

Sie haben im Moment keine Anfragen

% HBACYS

Wurde der QR-Code korrekt erkannt, erfolgt die Abfrage, ob das Benutzerkonto mit diesem Gerat
geschutzt werden soll.

Nachdem dies mit "Fortfahren" bestétigt wurde, erfolgt bei erfolgreicher Verifizierung eine
entsprechende Bestéatigung.

Ihr Benutzerkonto auf

abavm68576-3117.ext.abatest.ch
mit diesem Gerat schiitzen? J

Fortfahren

Alles klar.
Abbrechen Die Einrichtung ist beendet.

Im Log-In Browser wird ebenfalls eine entsprechende Meldung ausgegeben. Drickt man im
Browser auf "Weiter", so verschwindet die Bestatigung in der App ebenfalls.

Abacus Access
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Access Onboarding Prozess 3

Abacus ERP Login 4 ABACUS

Business Software

Benutzerkonto schiitzen «Zur Anmeldung

Gratulation! Multifaktor-Authentisierung mit Abacus Access
wurde eingerichtetf.

Deutsch a

In der Abacus Access App gelangt man tber das Symbol = in das Hauptmendi.

Im "Benutzerkonto" ist nun ein entsprechender Eintrag mit Benutzernamen (Bsp. "kollers") und
Installationsname (Service-URL) vorhanden.

13:44

Abacus Access Benutzerkonten

kollers
abavm68576-3117.ext.abatest.ch

= Benutzerkonten

Uber

Abacus Access Seite 17



Access Onboarding Prozess 3

Im Browser kann nun mit einem Klick auf "Weiter" der Log-In Prozess fortgesetzt werden.

{}EEACUS

sss Software

Abacus ERP Login

Benutzerkonto schiitzen « Zur Anmeldung

Gratulation! Multifaktor-Authentisierung mit Abacus Access

wurde eingerichtet.
Weiter

Deutsch «

Hierdurch wird ein Vorgang ausgel6st, der zum einen im Log-In Browser anzeigt, dass der Log-
In mit der Abacus Access App bestatigt werden muss...

Anfragen

Abacus ERP Login " fvinees Saicwors

a Anmeldung bei
abavmB8576-3117.ext abatest ch
kollers

Mit Abacus Access bestétigen « Zur Anmeldung

Bitte bestitigen Sie diesen Login mit der App Abacus Access
auf lhrem Smartphone.

Abacus Access zeigt Ihnen keine Login-Anfrage? Sie kénnen
statt dessen den QR-Code mit Abacus Access scannen.

Deutsch o °

...und zum anderen wird in der Abacus Access App eine entsprechende Anfrage angezeigt.

Mit der Bestatigung der Anfrage wird in der App der entsprechende Installations-Name angezeigt,
und die Anmeldung kann erlaubt oder abgelehnt werden.

Abacus Access Seite 18



Access Onboarding Prozess 3

Anmeldung bei
abavm68576-3117.ext.abatest.ch

Erlauben v

Ablehnen

Sobald diese Meldung erlaubt wurde, wird man im Abacus angemeldet.
Der Onboarding Prozess ist somit abgeschlossen und der Benutzer wird im Abacus eingeloggt.

Seite 19
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Log-In mit Abacus Access 4

4 Log-In mit Abacus Access

Nachdem die Abacus Access App initial eingerichtet werden musste (Onboarding), gestaltet

sich der zukiinftige Login sehr einfach.

4.1 Ablauf

1. Log-In mit Benutzername & Passwort

-:‘* AbaClient abavm68576-3117.ext.abatest.ch - [m] X

ABACUS

Business Saftware

Abacus ERP Login
Benutzername

kollers

Passwort

Deutsch a

2. Hinweis auf die 2FA wird angezeigt

i AbaClient abavm68576-3117.ext.abatest.ch - o X

#ABACUS

Mit Abacus Access bestatigen «Zur Anmeldung

Bitte bestatigen Sie diesen Login mit der App Abacus Access
auf Ihrem Smartphone.

Abacus Access zeigt Inen keine Login-Anfrage? Sie kinnen
statt dessen den QR-Code mit Abacus Access scannen.

Deutsch »

3. In der Abacus Access App wird die
Anfrage angezeigt.

Anfragen

B Anmeldung bei
abavm68576-3117.ext.abatest ch

kollers

4. Mit "Erlauben” wird der Log-In Prozess
abgeschlossen, Abacus startet.

Anmeldung bei
abavm68576-3117.ext.abatest.ch

Erlauben

Ablehnen

Abacus Access
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Log-In mit Abacus Access

4.2 Ablauf im Browser

Im Folgenden sind die einzelnen Schritte aus Sicht des Log-In Browsers beschrieben.

4.2.1 Anmeldedaten

Der Login-Prozess startet mit der Eingabe von Benutzername & Passwort.

i AbaClient abavm68576-3117.ext.abatest.ch - O x

i ABACUS

Abacus ERP Login

Deutsch «

4.2.2 2FA / Hinweis auf Abacus Access

Nach der Eingabe dieser Daten erscheint der Hinweis auf die Verwendung der 2FA, bzw. die

Aufforderung, den Log-In in der Abacus Access App zu bestétigen.

-» AbaClient abavmb8576-3117.ext.abatest.ch - [m] x

 ABACUS

Mit Abacus Access bestatigen « Zur Anmeldung

Bitte bestatigen Sie diesen Login mit der App Abacus Access
auf Ihrem Smartphone.

rage? Sie kdnnen

Abacus Access zeigt Ihnen keine Login-
statt dessen den QR-Code mit Abacus

Deutscha

Abacus Access
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Log-In mit Abacus Access

4.2.3 Timeout

Wird die Anfrage nicht innerhalb 1 Minute bestéatigt, so lauft die Anfrage in einen Timeout, was im
Browser entsprechend angezeigt wird.

39 AbaClient abavmB8576-3117.ext.abatest.ch

Software

Mit Abacus Access bestédtigen

versuchen es erneut.

« Zur Anmeldung

Verzeihung! Die Bestatigung wurde bis jetzt nicht
erhalten. Bitte gehen Sie zurlick zur Anmeldeseite und

Deutsch «

Mit "<<Zur Anmeldung" gelangt man zurlick zur Startseite (Eingabe Benutzername & Passwort)
und kann den Log-In Prozess so erneut starten.

4.3 Offline-Login

Der Log-In Prozess startet wie gewohnt.

s Software

ABACUS

Abacus ERP Login

Benutzername

kollers

Passwort

Deutsch «

Abacus Access
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Log-In mit Abacus Access 4

4.3.1 QR-Code

Wird nun keine Anfrage in der Abacus Access App empfangen (z.B. weil der Server nicht
erreichbar ist), kann der Link "QR-Code mit Abacus Access scannen" angeklickt werden.

i ABACUS

Daraufhin wird im Browser folgendes angezeigt:

## ABACUS

Mit Abacus Access bestatigen « Zur Anmeldung

Nun wird Uber die Abacus Access App dieser QR-Code gescannt, woraufhin ein Zahlencode
ausgegeben wird.

Seite 23
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Log-In mit Abacus Access 4

Anmeldung bei
abavm70695-7960.ext.abatest.ch

3/406291

Geben Sie anschliessend den Zahlencode ein, der lhnen von
Abacus Access angezeigt wird:

37406291 Code prufen!

[ Jeweils direkt auf diese QR-Code-Ansicht wechseln, wenn
der oweite Faktor bendtigt wird.

o

Sollte es grundsatzlich so sein, dass auf diese Installation "offline" zugegriffen wird/werden
muss, so kann im QR-Code Fenster das entsprechende Flag gesetzt werden. Auf diese Weise
wird beim nachsten Log-In automatisch ein QR-Code generiert, ohne dass dafiir vorgangig der
Link angeklickt werden muss.

4.3.2 Lange des Zeichencodes definieren

Per Default wird ein 8-stelliger Zahlencode fiir das Offline-Log-In ausgegeben. Dies kann tber
den Abacus Configurator, unter Authentifizierung, angepasst werden.

Authentifizierungskontextklassen
Authentifizierungskontextrichtlinien

Authentifizierung

Vertrauenswiirdige CAs
Webserver Zertifikate

Portal

index_html
AbaSystemProperties
Mandant kopieren

Scope erstellen / l6schen
QpenFolders

EB-Commserver Entfarnen

Hier wird Uber "Hinzufiigen" ein neuer Key hinzugefigt.

Abacus Access Seite 24




Log-In mit Abacus Access 4

Der Key "Defines the number of digits an OCRA code (signature) must have 1 — 9" wird
hinzugefugt.

i Property-Vorlage pod
KEY | VALUE
Galtigkeitsdauer Access-Token 600
Passwort zuriicksetzen erlauben true
Zeitlimit Single Sign-on bei Inaktivitat 1800
Max. Giiltigkeitsdauer vom Single Sign-on 36000
Multi-factor authentication enabled false

Defines if by default a fallback to offine based multi-factor authentication false
Defines the number of digits an OCRA code (signature) must have 1 -9

Hinzufiigen Abbrechen

oy

Danach kann der "Value" entsprechend angepasst werden (1-9 Zeichen).

& 8 O ® w0

egistrieren Aktualiziere oad Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server  Hilfe

Aktueller Scope = DefaultScope

KEY | VALUE
Multi-factor authentication enabled true

Defines the number of digits an OCRA code (signature) .

Nach dem Speichern, bzw. beim nachsten Offline-Log-In, wird in diesem Beispiel nur noch ein
4-stelliger Zahlencode generiert.

Abacus ERP Login

Mit Abacus Access bestétigen «Zur Anmeldung

Scannen Sie bitte den angezeigten QR-Code mit Abacus

Anmeldung bei Access
abavm70695-7960.ext.abatest.ch

9070

Geben Sie anschliessend den Zahlencode ein, der lhnen von
Abacus Access angezeigt wird:

9070 Code priifen!

@  Jewells direkt auf diese QR-Code-Ansicht wechseln, wenn
der zweite Faktor benotigt wird.
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5 Verwaltung Access App in Benutzerverwaltung

5.1 Authentisierung

Nachdem sich ein Benutzer das erste Mal erfolgreich mit 2FA angemeldet hat, wird in seinem
Profil in der Benutzerverwaltung, unter Authentisierung, das mit dem Konto verknipfte Gerét
angezeigt.

i 981 Benutzerverwaltung - ABACUS-DEMO [7777]

Datei Bearbeiten Ansicht Extras Fenster 2

c —
(8~ @ aBCaAaZa +EGRBD
Hierarchie Policy = % kollers Maske  Alle Einstellungen ATK-Benutzer (Standard) v A~ Alles zuklappen
Nur mit extsmer Authentisierung einloggen
sssssssss Benutzerkategorien ~
R Benutzer darf "angemeldet bleiben”
v oot
« [ Admin ] Benutzerkonto inaktiv
5 WMP MFA mit der nachsten Anmeldung aktivieren
4 wep ] Benutzer darf MFA selber verwalten LDAP Konfiguration
& Dash
2 koll
AUTHENTISIERUNG ~
#. Administrat
EXTERNE AUTHENTISIERUNG MULTI-FAKTOR-AUTHENTISIERUNG
AKTIV. HOST BENUTZER ID OPENID DISPLAYNA GERATENAME ERSTELLT ZULETZT BENUTZT

iPhone 10.02 2020 08:47 10.02 2020 08:57

Hinzufigen  Ediieren  Entfernen Doménen Benutzer Zuordnung Entfemen

5.2 Verwendetes Gerat

Hier wird der Geratename (iPhone/Android), der Timestamp der ersten Anmeldung und der
Timestamp der letzten Verwendung angezeigt.

MULTI-FAKTOR-AUTHENTISIERUNG

GERATEMAME ERSTELLT FULETZT BENUTET
iPhone 10.02.2020 08:47 10.02.2020 08:57
Entfernen

Der Geratename wird beim Registrieren automatisch gesetzt und kann nicht manuell bearbeitet,
bzw. umbenannt werden.

Pro Installation, bzw. Benutzer kann nur ein (1) Gerat hinterlegt werden. Es ist also nicht méglich,
2FA auf verschiedenen Geraten fir dieselbe Installation/Benutzer zu aktivieren.

Seite 26
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Verwaltung Access App in Benutzerverwaltung 5

5.3 Gerat l6schen

Es kann aus unterschiedlichen Griinden notwendig sein, ein hinterlegtes Geréat zu léschen. Dies
erfolgt ebenfalls in der Benutzerverwaltung.

MULTI-FAKTOR-AUTHENTISIERUNG

GERATENAME ERSTELLT ZULETZT BENUTZT
iPhone 10.02.2020 0g:47 10.02.2020 09:51

Entf@en >

“ Fra ge x

@ Wollen sie das Gerdt "iPhone” wirklich entfernen?

Mein

5.4 Erneutes hinterlegen eines Gerates

Es besteht keine Méglichkeit, ein Gerat direkt in der Benutzerverwaltung zu hinterlegen. Soll sich
ein Benutzer in Zukunft wieder mit 2FA anmelden kénnen, so muss entsprechend das Flag
gesetzt werden, dass der Benutzer beim nachsten Log-In Prozess 2FA aktivieren muss.

| DETULLETRUNLL ITIERLV

MMEA mit der nachsten Anmeldung aktvierer

L e PSR TR [N < "I | ol RN | I — | FRp—
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6 Einstellungsmaoglichkeiten (Kombinationen)

Wie bereits gesehen, muss fir die Verwendung der 2FA zum einen die Einstellung im Abacus
Configurator, wie auch in der Benutzerverwaltung erfolgen.

6.1 Abacus Configurator

#* Abacus Konfigurator [Scope = DefaultScope]
Datei Dienst Einstellungen

& 8 0O

en Speichern Load Balancing DBConfig AbaSysinfo Scope

&

Dienste Aktueller Scope = DefaultScope
Dienst-Einstellungen
Authentiizierungskontextrichtlinien

Ports NAME |

Remote Debugging Cloud Server Hife:

&

®

i Rule X
Authentifizierungskontextklassen
Default

wo-Factor

Clients
@ Alle anzeigen

Clients einschranken auf-

Proxy-Einstellungen default

Senice-URL

Default Policy.

Internet Policy intemet

Aktualisienungen

Webserver

Hinzufigen Umbennenen Entferen

Extemal Webserver

Senice Monitoring Rules

c-tree Mandanten Konvert NAUE

uLc

Portale

Rule 1
ciree Verschiiisselung

Speicherzuweisung
Administrator zuriicksetzen
LDAP

SAML 2.0/ OpeniD Connect
Authentifizierungskontextklassen
Authentifizierung
Vertrauenswirdige CAs
Webserver Zertifikate

Portal

index html
AbaSystemProperties

Mandant kopieren

Scope erstellen / 1oschen
OpenFolders

EB-Commsener

Hinzufigen Edieren [\ | Umbennenen

|V 2020.9999 TESTVERSION | ABACUS Research AG (17) | CD 15.02.2020 | hitps://localhost:40001

Entfemen

Wobile-APF's

MultifFactorAuth
@® Opportunistic
Mandatory Web

Off

oK Abbrechen

6.2 Benutzerverwaltung

o

Datei Bearbeiten Ansicht

b ®-~

Extras Fenster ?

re Q C a2
Hierarchie Palicy = = = | Root

ALLGEMEINE DATEN

1] [2] 3] [4] [5] [8] [7] [8] [a] Benutzerkategorien v

&

E (o (&

% Login Einstellungen X

~ Root Jeb8561
~ Admin Name Reot
Ty
VM Schutzstufe 8
S WP
2 Dash
PRI ZUGRIFF AUF ABAVISION
v 1 Root L) wrormaow s
o [ Admin [] Secure Mail Benutzer
S VMM [ AbaMonitor Benutzer
& VWP [] ODBC Benutzer
L Dash
{1 [E=s LOGIN DATEN

MULTI-FAKTOR-AUTHENTISIERUNG

Multi-Faktor-Authentisierung akti

ALLGEMEINE BEN

Ablaufzeit der Passwarter 30 7 Tage

|} vasi manayer || waas Lenucer ()
[] Visumsbenutzer (0/30) [] Visumsbenutzer2 (0/20)

[ ViewOnly Benutzer [] DBX Benutzer

¥ Administrator
% EBusinessSenics
» [] Passwort nicht veranderbar

[] Passwort mit der nachsten Anmeldung andem
% SystemSwiss21 Passwort lauft nicht ab

[] Passwort zuriicksetzen erlauben

[ Nur mit externer Authentisierung sinloggen
[] Benutzer darf "angemeldet bleiben”

[] Benutzerkonto inaktiv

Passwort andern

Link zum Erfassen einer externen Authentisierung versenden

[T] WiFA mit der nachsten Anmeidung akinierer

[] Benutzer darf MFA selber verwalten

LDAP Konfiguration .

Je nachdem wie diese Kombinationen eingestellt werden, ergibt sich ein anderes Verhalten beim
Log-In. Nachfolgend eine Ubersicht, welche Kombination aus diesen Einstellungen zu welchem

Verhalten fihrt.

Abacus Access
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Einstellungsmoglichkeiten (Kombinationen) 6

6.3 Einstellungen auf Benutzer und Login Policy

Benutzer/Login Policy Opportunistic Mandatory Off
Normaler Login Zugriff verweigert Normaler
Keine MFA Flags moglich Login moglich

Onboarding erfolgt Onboarding erfolgt Normaler
Login moglich
Bei neuer Anmeldung |Bei heuer Anmeldung

WA T L7 (TES ISR erfolgt MFA-Abfrage. |erfolgt MFA-Abfrage. [Kein MFA

Anmeldung aktivieren

Onboarding

Normaler Login Onboarding erfolgt Normaler

maoglich Login mdglich
Benutzer darf Bei neuer Anmeldung
MFA selber verwalten [Kein MFA erfolgt MFA-Abfrage.

Onboarding

Onboarding erfolgt Onboarding erfolgt Normaler
Beide MFA Flags aktiv Login maglich

Bei neuer Anmeldung |Bei neuer Anmeldung
erfolgt MFA-Abfrage. [erfolgt MFA-Abfrage. [Kein MFA
Onboarding

Abacus Access Seite 29



Abldsung SuisselD / MobilelD 7

7 Ablésung SuisselD / MobilelD

Falls ein oder mehrere Benutzer aktuell die SuisselD oder MobilelD verwenden, so ist dies in der
Benutzerverwaltung ersichtlich.

% 981 Benutzerverwaltung - ABACUS-DEMO [7777]

Datei Bearbeiten Ansicht Extras Fenster 2

&~ [ vy A HCAaLH +E 03

Hierarchie Policy = o= kollers

Policies Aktiv

1] [2] [3] [ [3] [8] [7] [8] [ Benutzerkategorien EXTERNE AUTHENTISIERUNG

v Root

" Admin AKTIV HOST BENUTZER. ID OPENID DISPLAYNA...

5 VUMP suisseid-prod 1234-5678-9012-3456
5 VVPP
:‘ Dash Hinzufiigen Editieren Entfernen Domdnen Benutzer Zuordnung
2 kollers

7.1 Login mit Benutzername & Passwort

Damit sich nach der Ablésung der SuisselD/MobilelD die User einloggen kdnnen, muss der Log-
In mit Benutzername & Passwort fir die User entsprechend mdoglich sein und in der
Benutzerverwaltung entsprechend eingerichtet werden.

7.1.1 Generelle MFA-Aktivierung

In der Benutzerverwaltung muss 2FA/MFA zuerst generell aktiviert werden um es danach fur
einzelne User aktivieren zu koénnen. Hierzu wird in den Login Einstellungen das Flag "Multi-
Faktor-Authentisierung aktiv" gesetzt.

Datei Bearbeiten Ansicht Extras Fenster 2
(@~ FRva B CcCadEH +ERBS
Hierarchie Policy [=N=lE3 Root Mnal Ll Cimmsall -
% Login Einstellungen X
ALLGEMEINE DATEN
it
ZEICEIEIE 2 E & e e MULTI-FAKTOR-AUTHENTISIERUNG
v | Root 3eb9561
~ Admin Name Root Multi-Faktor-Authentisierung aktiv %
5
VM Schutzstufe 8|7
& wwp ALLGEMEINE BENI
2 Dash
P ZUGRIFF AUF ABAVISION Ablaufzeit der Passworter 30 [ Tage

7.1.2 MFA aktivieren

Ausserdem muss auf dem/den User/n die MFA-Flags gesetzt werden, damit nach der Ablésung
von SuisselD/MobilelD Abacus Access als neue 2FA aktiviert wird.

Vo =E. L vrorniom euzer [ — L) wass Usinicer —
o Admin [] Secure Mail Benutzer [] Visumsbenutzer (0/30) [] Visumsbenutzer2 (0:20)
o VM [] AbaMonitor Benutzer [] ViewOrly Benutzer [] DBX Benutzer
L WP [] ODBG Benutzer
2 Dash
2 kollers LOGIN DATEN
2 Administrator
CousinassSanics [] Passwort mit der nachsten Anmeldung andem Passwort andem
]
» [] Passwort nicht veranderbar Link zum Erfassen einer externen Authentisierung versenden
SystemSwiss21 Passwort lauft nicht ab
% Svs

[] Passwort zuricksetzen erlauben
[] Nur mit externer Authentisierung einloggen
[] Benutzer darf "angemeldet bleiben” [N

[] Benutzerkonta inaktiv

[ MFA it der nachsien Anmelding akiviersri
[] Benutzer darf MFA selber verwalten LDAP Kenfiguration

[ ]
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7.1.3 MFA zwingend

Im Abacus Configurator sollte MFA ab diesem Zeitpunkt auf "zwingend" (Mandatory) gestellt
werden. Weitere Informationen zu diesen Einstellungen sind unter 6.3 zu finden.

MultifFactorAuth
Opportunistic

@ Mandatory
Off

7.2 Nur externe Authentisierung

Benutzer, die sich nur mit externer Authentisierung anmelden kénnen, werden durch diese
Ablésung aus Abacus/MyAbacus "ausgeschlossen”, da sie nach der Ablésung der SuisselD
keine Mdglichkeit mehr haben, sich einzuloggen.

LOGIMN DATEM

< [+] Mur mit externer Authentisierung einloggen ’

[ ] Benutzer dar " angemeldet bleiben”

[ ] Benutzerkonto inaktiv

[] MFA mit der ndchsten Anmeldung aktivieren

[] Benutzer darf MFA selber verwalters

Damit auch ein Login Uber Benutzername/Passwort moglich ist, muss auf diesen Benutzer das
Flag "Nur externe Authentisierung einloggen" entfernt werden. Hierfur ist auch eine
Massenanpassung in der Abacus Benutzerverwaltung verflgbar.
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Abldsung SuisselD / MobilelD 7

7.3 Abacus Configurator

Soll nun die SuisselD oder Mobile ID durch die Abacus Lésung, sprich Abacus Access, abgeldst
werden, so kann dies relativ einfach Uber den Abacus Configurator gelost werden.

Unter "SAML 2.0 / OpenlID Connect" kann entsprechend das oder die Flags bei "SuisselD
ablosen” bzw. "MobilelD ablosen” gesetzt werden.

‘i Abacus Konfigurator [Scope = DefaultScope]

Datei Dienst Einstellungen

B & 8 O W

tart Stop Registrieren Standard Deregistrieren Aktualizisren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debuggi

[0

Dienste

Aktueller Scope = DefaultScope

Dienst-Einstellungen

Ports
["] MobilelD ablése

Proxy-Einstellungen

_ NAME | ID
Senice-URL Suissseld Suissseld
Aktualisierungen Mabileld Mobileld
Websemer

External Webserver

Senvice Monitoring

c-tree Mandanten Kaonvertierung
c-tree Verschlisselung
Speicherzuweisung
Administrator zuriicksetzen
LDAP

SAML 2.0 f OpenlD Connect

Authentifizierungskontextklassen

Authentifizierungskontextrichtli...

Danach muss diese Anpassung gespeichert werden.

[ ]
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7.4 Log-In Prozess

Loggt sich der Benutzer das nachste Mal mit SwissID ein, so ist das wie gewohnt mdglich.

Abacus ERP Login

Bitte anmelden flir Abacus

Benutzername

5 ABACUS

»*  Business Software

Es folgt die Abfrage der E-Mail-Adresse,

5] )
suisselbD

Login fir Abacus ERP Login
Bitte geben Sie lhr Passwort ein.

E-Mail-Adresse

Passwort

Deutsch a

des Passworts und des SMS-Codes

€ }
suisselD

In wenigen Augenblicken erhalten Sie einen
SMS-Code auf Ihr Handy.

Login fur Abacus ERP Login
Bitte geben Sie den SMS-Code ein.

| SMS-Code

[ passwort anzeigen

804196

» Neu registrieren 2Zuriick m SMS-Code nochmals senden BestEtigen@

> Passwort vergessen

Abacus Access
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Anstatt nun allerdings im Abacus angemeldet zu werden, erscheint die folgende Information:

ABACUS

W Business Software

Abacus ERP Login

Anderen Login wahlen
Der Login Uber 'SuisselD' wird ausser Betrieb genommen.
Bitte wahlen Sie einen alternativen Login.

Sie kénnen den Benutzernamen kollers mit dem zugzhérigen
Passwort auf der Anmeldeseite nutzen.

Zur Anmeldung

Halen Sie Ihr Passwort vergessan? Sie kénnen es hier
zurticksetzen.
Passwort zuriicksetzen

Deutsch «

Somit weiss der Benutzer, dass er sich zukinftig nicht mehr Giber SuisselD/MobilelD einloggen
kann.

7.5 Authentifizierungsmoglichkeit entfernen

Die Benutzer kdnnen somit weiterhin "versuchen" sich einzuloggen, solange diese Log-In
Maoglichkeit zur Verfigung steht. Es erfolgt keine Ruckprufung von Seiten Abacus, bzw. solange
der Button "Anmelden mit SuisselD" zur Verfligung steht, kbnnen sich Benutzer damit versuchen
anzumelden, was aber im letzten Schritt mit der zuvor genannten Meldung verhindert wird.

Es ist also sinnvoll, diese Log-In Mdéglichkeit nach erfolgter Umstellung zu entfernen.

i+ Abacus Konfigurator [Scope = DefaultScope] — O X
Datei Dienst Einstellungen
B & 8 @ w® 0@
Start Stop en Aktualisieren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server  Hilfe
Dienste Aktueller Scope = DefaultScope
Dienst-Einstellungen
g Authentifizierungskontextklassen

Parts NAME | D
Proxy-Einstellungen Default default
Seanvice-URL Two-Factor two-factor
Aktualisierungen
Webserver
External Webserver
Senvice Monitoring
c-tree Mandanten Konvertierung
c-tree Verschlisselung Hinzuftigen Umbennenen Entfernen
Speicherzuweisung Authentifizierung
Administrator zuricksetzen ADFS

| Benutzername / Passwort
LDAP

Google
SAML 2.0 / OpenlD Connect 4 9

Mobile ID
Authentifizierungskontextklassen

SMs
Authentifizierungskontextrichtli....

SuisselD
Authentifizierung
(J
L)
e 00
e o 00
. ‘......
° .
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7.6 Arbeitsablauf Ablésung SuisselD/MobilelD

In diesen Arbeitsablauf wird von einer Standard Abacus Konfiguration ausgegangen. Es wird die
Authentifizierungskontextrichtlinie "Internet Policy" verwendet.

O

1. Abacus Configurator — Abacus Access erzwingen & Benutzername/Passwort
aktivieren

Arbeitsablauf SuisselD / Mobile ID Abldsen

—  Sektion "Authentifizierungskontextrichtlinien”
— Internet Policy

— Rule 1 editieren

“+ Abacus Konfigurator [Scope = DefaultScope] - O X
Datei Dienst Einstellungen
& S O ® % @
Start S Aktua ren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server Hilfe
Dienst
lenste Aktueller Scope = DefaultScope
Dienst-Einstellungen
Authentifizierungskontextrichtlinien
Parts NANE | D
Proxy-Einstellungen Default Policy default
Senvice-URL Internet Policy internet
Alktualisierungen
Websener .
Hinzufiigen Umbennenen Entfernen
External Websenver
Senvice Monitoring Rules
c-tree Mandanten Konvertierung NAME
Rule 1

c-tree Verschliisselung
Speicherzuweisung
Administrator zuriicksetzen
LDAP

SAML 2.0/ OpenlD Connect

Authentifizierungskontextklassen

Authentifizierungs kontextrichtlinien

— MultiFactorAuth auf "Mandatory" (zwingend) stellen

— Zusatzlich, falls nicht bereits erfolgt, Authentifizierungskontextklasse "Default” auswahlen.
Hierdurch wird der Log-In mit Benutzername & Passwort aktiviert.

= Rule X

Authentifizierungskontextklassen
| Default I

Two-Factor

Clients

@ Alle anzeigen

Clients einschranken auf:
uLc

MultifFactorAuth
Opportunistic

Web

Abbrechen

oK

@ Hinweis

Nach diesen zwei Arbeitsschritten ist ein Login Uber Benutzername & Passwort noch
nicht mdglich, da MFA in der Benutzerverwaltung noch nicht aktiviert wurde.
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2. Benutzerverwaltung - MFA global aktivieren

— Q981 —> Extras -> Login Einstellungen

— "Multi-Faktor-Authentisierung aktiv" Flag setzen

“# Login Einstellungen X

MULTI-FAKTOR-AUTHENTISIERUNG

Multi-Faktor-Authentisierung aktiv |

& Achtung

Ohne diesen Arbeitsschritt, kbnnen die MFA Flags auf dem Benutzer nicht manipuliert
werden.

3. Benutzerverwaltung — MFA auf dem/den Benutzer/n aktivieren

— "MFA mit der nachsten Anmeldung aktivieren" Flag setzen — Bewirkt, dass beim
nachsten Log-In des entsprechenden Users die Aufforderung zur Registrierung
(Onboarding) mit Abacus Access erfolgt.

— "Benutzer darf MFA selbst verwalten" Flag setzen

[+] MFA mit der nachsten Anmeldung aktivieren

[] Benutzer darf MFA selbst verwalten

— Massenanpassung — Soll MFA fir mehrere oder alle Benutzer aktiviert werden, kann dies
auch uber die Massenanpassung erfolgen.

Massenanpassung

- Benutzerverwaltung (Q981)

- Bearbeiten -> Massenanpassung -> Login Daten -> Multi-Faktor-
Authentisierung

Ldasl: Alla Finatallunaan A LK -Hanutzar (Standardl

“# Massenanpassung
1. Massenanpassung von Massenanpassung von
Auswahl der Daten, welche global mutiert werden sollen
@ Login Daten

% Massenanpassung - O X

1. Massenanpassung von Benutzer selektieren

Selektieren Sie alle Benutzer denen Sie die Einstellung "MFA mit der nachsten Anmeldung aktivieren / Benutzer

2. Login Daten darf MFA selbst verwalten" selektieren / deselektieren machten_

MULTI-FAKTOR-AUTHENTISIERUNG

MFA mit der nachsten Anmeldung aktivieren
Benutzer darf MFA selbst verwalten
Bestehender Faktor deaktivieran

1] (2] [3] [4] [s] [&] (7] [8] [8]

> Root
> ESS Root

Seite 36

Abacus Access



Abldsung SuisselD / MobilelD 7

4. Benutzerverwaltung — "Nur mit ext. Authentisierung einloggen" entfernen

— Flag auf dem User entfernen, falls noch gesetzt

LOGIN DATEM

Passwort nicht veranderbar

I|:| Mur mit externer Authentisierung einloggen

[] Benutzer darf "angemeldet bleiben”

Soll dies bei mehreren oder allen Usern entfernt werden, besteht auch hier die

Madglichkeit der Massenanpassung
Q981 -> Bearbeiten -> Massenanpassung -> Login Daten -> Nur mit externer

Authentisierung einloggen

Iacka Alla Einctallunnan AlK . Honutzar (St dardl

“ Massenanpassung

1. Massenanpassung von Massenanpassung von

1 Auswahl der Daten, welche global mutiert werden sollen

@ Login Daten

< Massenanpassung

Benutzer selektieren
Selektieren Sie alle Benutzer denen Sie die Einstellung "Mur mit externer Authentisierung einloggen” selektieren /
2. Login Daten deselektieren michten.

1. Massenanpassung von

NUR MIT EXTERNER AUTHENTISIERUNG EINLOGGEN

[ ] Nur mit externer Authentisierung einloggeri

1] [z] ] (3] [5] [6] (] [E] (B

~ | [ ] Root
X [] Administrator

2 [v] kollers

2 ] Supert
5 ["] ESS Root

@ Hinweis

Dieser Flag wurde auf SaaS-Benutzern standardmassig gesetzt. Diese
Standardeinstellung wurde mittlerweile aufgehoben, dennoch kdnnen viele User

diese Einstellung noch aktiv haben.

[ ]
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5. Abacus Configurator — SuisselD /Mobile ID ablésen aktivieren

— Sektion "SAML 2.0/ OpenID Connect"

# Abacus Kenfigurater [Scope = DefaultScopel
Datei Dienst Einstellungen

s 8 O & & @

Start Stop Registrieren Standard Deregistrieren Alktualisieren Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server Hilfe

Dienste Aktueller Scope = DefaultScope

Dienst-Einstellungen
["] SuisselD ablosen

[ ] MobilelD ablésen

Ports
Proxy-Einstellungen
Senice-URL

MAME

Aktualisierungen
Webserver

External Webserver
Senice Monitoring
c-tree Mandanten Konvertierung
c-tree Verschlisselung
Speicherzuweisung
Administrator zuriicksetzen
LDAP

SAML 2.0/ OpenlD Connect

— Flag bei SuisselD und/oder MobilelD setzen

Aktueller Scope = DefauliScope

[] MobilelD ablésen

@ Hinweis

Nach dem Setzen der Flags ist immer noch ein Log-In Uber den jeweiligen IdP
mdoglich. Dem Benutzer wird am Ende des Log-In Prozesses nun allerdings ein Text
angezeigt, dass er eine andere Log-In Methode wéahlen muss (z.B. Benutzername &
Passwort).

BACUS

Business Software

Abacus ERP Login

Anderen Login wéhlen
Der Login Ober 'SuisselD’ wird ausser Betrieb genommen.
Bitte wihlen Sie einen alternativen Login.

Sie kannen den Benutzernamen kollers mit dem zugehorigen
Passwort auf der Anmeldeseite nutzen.

Zur Anmeldung

Haben Sie Ihr Passwort vergessen? Sie kénnen es hier
zurdcksetzen.
Passwort zurticksetzen

Deutsch «

Ein Starten von Abacus ist nicht méglich.
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6. Abacus Configurator — SuisselD /MobilelD als Log-In Mdglichkeit entfernen

—  Sektion "Authentifizierungskontextklassen"
— Authentifizierungskontextklasse "Two-Factor" auswahlen

— Flag/s bei SuisselD/MobilelD entfernen

2 Abacus Konfigurator [Scope = DefaultScope]

Datei Dienst Einstellungen

B & 8 O » & @

Starl Stop Registrieren Standard Deregistriersn Akluslisiersn Speichern Load Balancing DBConfig AbaSysinfo Scope Remote Debugging Cloud Server Hilfe

Dienste

Aktueller Scope = DefaultScope

Dienst-Einstellungen o
9 Authentifizierungskontextklassen

Ports NAME |
Proxy-Einstellungen Default default

Service-URL Twa-Factor two-factor
Aktualisierungen

Webserver

External Webserver

Semwvice Monitoring

c-tree Mandanten Konvertierung

Hinzufiigen Umbennenen Entfernen

c-tree Verschlisselung Authentif
uthentifizierung

Speicherzuweisung ["] Benutzermname / Passwort

Administrator zuriicksetzen [ "] Mobile ID

LDAP s
SAML 2.0/ OpenlD Connect

Authentifizierungskontextklassen
@ Hinweis

Nach dem Entfernen des/der Flags stehen diese Log-In Methoden nicht mehr zur
Verfligung, bzw. der User kann diese beim Log-In Prozess nicht mehr auswéahlen.
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8 Checkliste generell

Was muss vorhanden sein, bzw. welche Einstellungen sind notwendig, um 2FA zu verwenden.

@ Checkliste

O Download/Einrichten der Abacus Access App (siehe Kapitel 1)

O Einstellung im Abacus Configurator vornehmen (siehe Kapitel 2.1)

O Abacus-Installation extern erreichbar? Online-/Offline-Modus (siehe Kapitel 2.1.1)
O Einstellungen in der Benutzerverwaltung — Generell/Benutzer (siehe Kapitel 2.2)
O Erstmalige Anmeldung/Aktivierung pro User - Onboarding (siehe Kapitel 3)

O Ist eine abzuldsende Log-In Methode/IdP vorhanden (siehe Kapitel 7)?
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