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Wunsch & Umsetzung 

Abacus Access Seite II 

Abacus bietet aktuell standardmässig die 2-Faktoren-Authentisierung (2FA) über SuisseID 
und Mobile ID an (Stand 04.2020). Kunden wünschten schon lange, dass eine 2FA-Lösung 
ins ERP integriert wird, ohne Abhängigkeit von einem externen Anbieter.  

Es sollte also eine Multi-Faktor-Authentisierung zum ERP hinzugefügt werden, welche 
diesen Punkten Rechnung trägt. Die Benutzbarkeit sowie die Betreibbarkeit sind wichtige 
Kriterien. 

Mit der Entwicklung der Abacus Access App (Access) wurde zum jetzigen Zeitpunkt (Stand 
04.2020) der erste Teil erfolgreich umgesetzt.  
So verfügen wir nun über eine Authenticator-App, die ab den folgenden Versionen für die 
Multi-Faktor-Authentisierung (2FA) verwendet werden kann: 

- Version 2020 ï 15.02.2020 Release Version 
- Version 2019 ï 15.03.2020 Servicepack 
- Version 2018 ï 15.04.2020 Servicepack 

Die neue Mobile-App wird also schrittweise ab Februar 2020 für die Versionen 2018 ï 2020 
bereitgestellt (genaue Auslieferungstermine siehe oben).  

Mit "Abacus Access" wird zudem nicht nur die 2-Faktor-Authentisierung von Abacus direkt 
angeboten, die App wird in einer späteren, zweiten Phase auch für Transaktionsfreigaben 
genutzt werden können. 

Die Stärken dieser eigenen App von Abacus:  

¶ Eigene Lösung und dadurch volle Integration im Abacus Umfeld  

¶ Erhöhte Sicherheit durch Einsatz eines 2-Faktors  

¶ Der 2-Faktor wird auch bei Einsatz eines externen Logins verwendet  

¶ Einfaches und sicheres Onboarding  

¶ Kunde erhält neben der erhöhten Sicherheit dadurch einen wesentlichen 
Mehrnutzen 
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1 Abacus Access App 

Die Abacus Access App steht für Android und iOS zur Verfügung und kann entsprechend über 
den Google Play Store oder über den App Store heruntergeladen werden. 
Die App ist kostenlos. 
 

1.1 Komponenten 

Im Folgenden werden die einzelnen Bereiche der Abacus Access App beschrieben. 

1.1.1 Anfragen (Startseite) 

Beim Öffnen der App steht man auf der "Anfragen" Seite. 
Steht kein Log-In Vorgang an, so wird hier nichts angezeigt. 
 
Ansonsten wird hier die Log-In Anfrage angezeigt. Anfragen werden automatisch angezeigt, falls 
eine Anfrage erfolgt und die Ansicht offen ist. 
 
Mit einem Swipe nach unten kann die Ansicht auch manuell aktualisiert werden. 
 

    
 
 

1.1.1.1 Abgelaufene Anfragen 

Der Log-In Prozess läuft in einen Timeout, wenn die Anfrage in der App nicht innert 1 Minute 
bestätigt wird. 
Diese Anfragen sind nun in der App pendent. Will man diese Anfragen löschen, so können 
diese mit einem Swipe nach links oder rechts einfach gelöscht werden. 
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Natürlich kann eine solche Anfrage auch einfach erlaubt oder abgelehnt werden, was aber dazu 
führt, dass dies im Verlauf protokolliert wird. Wird die Anfrage hingegen gelöscht (Swipe), so 
erfolgt kein Eintrag. 

 

 

1.1.2 Scanner 

Über das Foto-Icon wird der Scanner gestartet. 

           



Abacus Access App 1 

 Abacus Access                                                                                                                  Seite 5 

1.1.3 Menü 

Über das           Icon wird das Menü geöffnet. 
 

1.1.4 Benutzerkonten 

Hier wird der/die entsprechende/n Benutzer pro Installation angezeigt. 
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Mit dem Anwählen eines Kontos gelangt man in die Übersicht, bzw. die Verlaufs-Ansicht. 
 

 

 
Hier werden alle empfangenen Anfragen, inkl. der Information von welcher Installation, 
angezeigt und auch, ob diese abgelehnt oder erlaubt wurden. 

Über das Papierkorb-Icon kann das angezeigte Benutzerkonto getrennt werden. 
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1.1.5 Über 

Informationen zur Version der App und der hinterlegten Datenbank. 

 

 

1.1.6 Generelle Einstellungen 

Die Einstellungen bezüglich Log-In werden im Abacus Configurator und in der 
Benutzerverwaltung gemacht. Die entsprechenden Informationen dazu finden sich im jeweiligen 
Kapitel. 

Je nach Kombination dieser Einstellungen ergeben sich die Log-In-Kombinationen gemäss 
Tabelle unter 6.3. 
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2 Access App Login aktivieren 

2.1 Einstellungen im Abacus Configurator 

In den Authentifizierungskontextrichtlinien können unter Rules die Regeln entsprechend 
angepasst werden. 

 

In der gewünschten Regel kann im Bereich "MultiFactorAuth" nun aus den folgenden Optionen 
gewählt werden: 

¶ Opportunistic (angepasst) 

¶ Mandatory (zwingend) 

¶ Off (nicht aktiv) 
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Damit im folgenden Schritt 2FA in der Benutzerverwaltung aktiviert werden kann, muss 
"Opportunistic" oder "Mandatory" ausgewählt werden. Bei "Opportunistic" wird die Entscheidung, 
ob 2FA verwendet wird, offengelassen. Bei "Mandatory" ist es hingegen zwingend, dass 2FA vom 
Benutzer eingerichtet (Onboarding) und verwendet (Log-In) wird. 
 
 

 

Weitere Informationen, wie sich diese Einstellungen auf den Log-In Prozess auswirken, finden 
sie im Kapitel 6. 
 

 
Die getroffene Wahl wird mit OK bestätigt. 
Wichtig ist, dass die Regel danach gespeichert wird. 
 

 
 

2.1.1 Offline-Modus 

Sollte es aus verschiedenen Gründen nicht möglich sein eine Installation von extern zugänglich 
zu machen, so kann das Onboarding und der Log-In auch "offline" erfolgen. 

  

Damit eine "Offline"-Registrierung (Onboarding) des Geräts funktioniert, muss im Abacus 
Configurator entsprechend zuerst die Einstellung vorgenommen werden, da es ansonsten zu 
einem Fehler kommt. 
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Im Abacus Configurator wird dazu unter Authentifizierung entsprechend der Key "Defines if by 
default a fallback to offline based multi-factor authentication" eingefügt und auf "true" gestellt. 

 

 

Daraufhin erfolgt der Log-In wie gewohnt. 
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Im nächsten Schritt wird ein QR-Code angezeigt, der mit der Access App gescannt wird, 
woraufhin in der Access App ein Zahlencode angezeigt wird. 

   

Nach der Eingabe des Zahlencodes ist das Onboarding abgeschlossen und der Benutzer wird im 
Abacus eingeloggt. 
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In der Benutzerverwaltung wird bei einem Benutzer, der das Onboarding offline durchgeführt hat, 
im Gegensatz zum Online-Onboarding, ein anderer Eintrag für das verbundene Gerät angezeigt, 
der auf die entsprechende Onboarding-Methode hinweist. 

 

 

2.2 Einstellungen in der Benutzerverwaltung 

2.2.1 Generelle Aktivierung 

In der Benutzerverwaltung muss 2FA/MFA ebenfalls aktiviert werden. Hierzu wird in den Login 
Einstellungen das Flag "Multi-Faktor-Authentisierung aktiv" gesetzt. 
 

 
 
 
 

2.2.2 Aktivierung pro Benutzer 

Nun kann pro Benutzer folgendes gewählt werden: 
 

¶ MFA mit der nächsten Anmeldung aktivieren 

¶ Benutzer darf MFA selbst verwalten 
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2.2.2.1 MFA mit der nächsten Anmeldung aktivieren 

Dies aktiviert für den Benutzer die 2-Faktoren-Authentisierung. Bei der nächsten Anmeldung ist 
2FA für diesen Benutzer zwingend. Das heisst, beim ersten Log-In nach der Aktivierung erfolgt 
das Onboarding und danach der Log-In mit Abacus Access. 
 

2.2.2.2 Benutzer darf MFA selbst verwalten 

Dies lässt zu, dass der Benutzer seine Mehr-Faktor-Authentisierung in der Account-App selbst 
verwaltet. 
 
 

 

Wird die Funktion/Button "Trennen" verwendet (in der Account-App), so führt dies aktuell 
(02.2020) dazu, dass der Administrator danach "MFA mit der nächsten Anmeldung aktivieren" 
auf diesem Benutzer erneut aktivieren muss, da sich der Benutzer sonst nicht mehr einloggen 
kann. 

 

Zukünftig wird es den Benutzer selbst möglich sein, ihre Verbindung zu trennen. 

 
 

 

Weitere Informationen, wie sich diese Einstellungen auf den Log-In Prozess auswirken, finden 
sie im Kapitel 6. 
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3 Access Onboarding Prozess 

Damit die 2FA verwendet werden kann, müssen vorgängig einige Einstellungen im Abacus 
Configurator (siehe Kapitel 2.1), sowie der Benutzerverwaltung (siehe Kapitel 2.2) vorgenommen 
werden. 

3.1 Beispiel-Ablauf 

Folgend wird ein Beispiel angegeben, wie das Onboarding zu erfolgen hat. In diesem Beispiel 
wird davon ausgegangen, dass sich der Benutzer mit Benutzername und Passwort einloggt. 

 
 

3.2 Installation Abacus Access App 

Nun muss auf dem gewünschten Gerät noch die Abacus Access App installiert werden. Diese ist 
für Android und iOS verfügbar. 
 

 
 

 
 

 

Pro Benutzer einer Installation kann nur ein (1) Gerät hinterlegt werden. 
Das heisst, es können zwar mehrere Abacus-Installationen und auch unterschiedliche 
Benutzer einer Installation pro Gerät hinterlegt werden, pro Benutzer auf einer 
Installation kann jedoch nur ein Gerät hinterlegt werden. 

 
 

3.3 Erstmalige Anmeldung und Registrierung 

Sind die Vorbereitungen soweit abgeschlossen, kann sich der Benutzer wie gewohnt mit seinem 
Benutzernamen und Passwort anmelden. 
 

 



Access Onboarding Prozess 3 

 Abacus Access                                                                                                                  Seite 15 

 
 

 
 

 
Das Onboarding und der spätere Log-In können auch "offline" erfolgen, dazu mehr im 
Kapitel 2.1.1. 

 
 
 
Nach erfolgreicher Eingabe erscheint das neue 2FA-Onboarding-Fenster. 
 

 
 
 

Nun muss auf dem Gerät die Abacus Access App gestartet werden  
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Über das Foto-Icon wird der Scanner gestartet. 
 

 
 
Wurde der QR-Code korrekt erkannt, erfolgt die Abfrage, ob das Benutzerkonto mit diesem Gerät 
geschützt werden soll. 
 
Nachdem dies mit "Fortfahren" bestätigt wurde, erfolgt bei erfolgreicher Verifizierung eine 
entsprechende Bestätigung. 
 

 
 
Im Log-In Browser wird ebenfalls eine entsprechende Meldung ausgegeben. Drückt man im 
Browser auf "Weiter", so verschwindet die Bestätigung in der App ebenfalls. 
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In der Abacus Access App gelangt man über das Symbol            in das Hauptmenü. 
 
 
 
Im "Benutzerkonto" ist nun ein entsprechender Eintrag mit Benutzernamen (Bsp. "kollers") und 
Installationsname (Service-URL) vorhanden. 
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Im Browser kann nun mit einem Klick auf "Weiter" der Log-In Prozess fortgesetzt werden. 
 
 

 

 
 
Hierdurch wird ein Vorgang ausgelöst, der zum einen im Log-In Browser anzeigt, dass der Log-
In mit der Abacus Access App bestªtigt werden mussé 
 

    
 
éund zum anderen wird in der Abacus Access App eine entsprechende Anfrage angezeigt. 
 
Mit der Bestätigung der Anfrage wird in der App der entsprechende Installations-Name angezeigt, 
und die Anmeldung kann erlaubt oder abgelehnt werden. 
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Sobald diese Meldung erlaubt wurde, wird man im Abacus angemeldet. 
Der Onboarding Prozess ist somit abgeschlossen und der Benutzer wird im Abacus eingeloggt. 
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4 Log-In mit Abacus Access 

Nachdem die Abacus Access App initial eingerichtet werden musste (Onboarding), gestaltet 
sich der zukünftige Login sehr einfach. 
 

4.1 Ablauf 

 
1. Log-In mit Benutzername & Passwort 
 

 

 
2. Hinweis auf die 2FA wird angezeigt 
 

 
 

 
3. In der Abacus Access App wird die 
Anfrage   angezeigt. 
 

 

 
4. Mit "Erlauben" wird der Log-In Prozess 
abgeschlossen, Abacus startet. 
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4.2 Ablauf im Browser 

Im Folgenden sind die einzelnen Schritte aus Sicht des Log-In Browsers beschrieben. 

4.2.1 Anmeldedaten 

Der Login-Prozess startet mit der Eingabe von Benutzername & Passwort. 

 

 

4.2.2 2FA / Hinweis auf Abacus Access 

Nach der Eingabe dieser Daten erscheint der Hinweis auf die Verwendung der 2FA, bzw. die 
Aufforderung, den Log-In in der Abacus Access App zu bestätigen. 

 








































